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Apresentacao

A Lei Geral de Protecdo de Dados Pessoais (LGPD),
Lei n°® 13.709/2018, é a legislacdo brasileira que
dispoe sobre o tratamento de dados pessoais, que
tem como objetivo de proteger os direitos funda-
mentais de privacidade das pessoas e dar transpa-
réncia no uso de seus dados.

Em 10 de fevereiro de 2022, o Congresso Nacional
reconheceu a protecdo de dados pessoais como
um direito fundamental assegurado pela Consti-
tuicdo Federal, refor¢ando a importancia do tema
para a sociedade brasileira.

A conformidade com a LGPD exige uma profunda
transformacao cultural nas organizagdes, especial-
mente no que se refere a forma como tratam e
protegem dados pessoais. Essa mudanca deve ser
compreendida e adotada por todos os envolvidos,
sejam titulares de dados ou agentes de tratamen-
to, controladores e operadores.

No Itaipu Parquetec, a implementacdo da LGPD
estd diretamente alinhada a nossa Politica de
Seguranca da Informacdo, a qual estabelece
principios, diretrizes e papéis claros com vistas a
preservar a confidencialidade, integridade e dispo-
nibilidade das informacgoes tratadas.

Portanto, esta cartilha esta alinhada aos objetivos
estratégicos do Itaipu Parquetec, servindo como
um instrumento orientador para apoiar a compre-
ensdo, aplicacdo e disseminac¢do da LGPD no con-
texto institucional.

Boa leitura!

Cartilha Lei Geral de Protecdo de Dados Pessoais 7



Aplicacao

Aplica-se a qualquer operagdo de tratamento de
dados pessoais realizada por pessoa fisica ou juri-
dica, de direito publico ou privado, independente-
mente do meio utilizado, desde que:

. O tratamento ocorra no territério nacional;

«  Tenha como objetivo a oferta de bens ou ser-
vicos a individuos localizados no Brasil;

*  Os dados tenham sido coletados em territé-
rio nacional.

Exceg¢des - Quando a LGPD nao se aplica:

. Realizado por pessoa natural para fins exclu-
sivamente particulares e ndo econémicos;

. Para fins jornalisticos, artisticos ou académi-
cos;

. Relacionado a seguranca publica, defesa na-
cional, seguranca do Estado ou investigagdo
penal;

. Proveniente de fora do territério nacional e
ndo sujeito a comunicacdo, compartilhamen-
to ou transferéncia internacional de dados
com o Brasil.
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As atividades de tratamento de dados de pessoais
deverdo observar a boa-fé e os seguintes princi-
pios:

. Finalidade: uso dos dados apenas para obje-
tivos legitimos, especificos e informados;

¢ Adequagdo: compatibilidade entre o trata-
mento realizado e a finalidade informada;

. Necessidade: limitacdo do uso ao minimo de
dados necessérios para a atividade;

. Livre Acesso: garantia ao titular de consultar
seus dados de forma simples e gratuita;

¢ Qualidade dos Dados: assegurar que as in-
formacoes estejam corretas, claras e atuali-
zadas.;

. Transparéncia: fornecer informagoes claras e
acessiveis sobre como os dados sdo usados;

e Seguranga: adotar medidas técnicas e admi-
nistrativas para evitar acessos ndo autoriza-
dos ou incidentes;

. Prevencao: agir de forma proativa para evitar
a ocorréncia de danos;

. Nao Discriminagdo: proibir o uso de dados
para praticas discriminatérias ou abusivas;

. Responsabiliza¢do e Prestacdo de Contas:

. ., .
P rl n Cl p | OS demonstrar que a organizacdo cumpre a lei e

adota medidas eficazes de protecao de dados.
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A LGPD define diferentes papéis no tratamento de
dados pessoais, cada um com atribui¢des e respon-
sabilidades especificas. Conhecer esses papéis é
essencial para compreender como funciona a pro-
tecdo de dados no ambiente organizacional.

. Titular: é a pessoa natural a quem se referem
os dados pessoais que sdo objeto de trata-
mento;

. Controlador: pessoa natural ou juridica, de
direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de da-
dos pessoais. No nosso caso, é o Itaipu Par-
quetec;

. Operador: pessoa natural ou juridica, de di-
reito publico ou privado, que realiza o trata-
mento de dados pessoais em nome do con-
trolador;

. Encarregado pelo Tratamento de Dados
Pessoais (DPO): é o profissional designado
pelo controlador e operador para atuar como
canal de comunicagdo entre o Itaipu Parque-
tec, os titulares de dados e a ANPD;

¢ ANPD: Agéncia Nacional de Protecdo de Da-
dos, autarquia de natureza especial federal,

Pa p éiS e vinculada ao Ministério da Justica e Seguran-

o o o~ ca Publica com autonomia técnica, deciséria,

a trl b U I COES administrativa e financeira, responsavel por
fiscalizar, regulamentar e aplicar sancoes re-
lativas a protecdo de dados pessoais no Bra-
sil.
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Operador

Pessoa natural
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direito publico
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tratamento de
dados
pessoais em
nome do
controlador.
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Como os
dados sao
classificados?

Dados pessoais: qualquer informacgao relacionada
a pessoa natural, abrangendo informacgdes pesso-
ais diretas, como nome, RG, CPF e endereco, bem
como indiretas, como geolocalizacao e identifica-
dores eletrénicos;

Dados pessoais sensiveis: se relacionam com ca-
racteristicas mais intimas do titular, podendo ge-
rar discriminagdo. Exemplos: dados sobre origem
racial ou étnica, conviccao religiosa, opinido politi-
ca, filiacdo a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, dado referente a
salde ou a vida sexual, dado genético ou biomé-
trico;

Dados pessoais anonimizados: é o dado pessoal
relativo a uma pessoa natural que ndo podem ser
identificada, direta ou indiretamente, apés a apli-
cacdo de técnicas de anonimizagdo, ou seja, um
processo técnico utilizado para remover elemen-
tos identificadores dos dados;

Dados pessoais pseudonimizados: é o dado pes-
soal sem associacdo direta ou indireta ao titular,
sendo pelo uso de informacao adicional mantida
separadamente em ambiente controlado e segu-
ro. A pseudonimizacao é reversivel, pois existem
informacoes adicionais que reestabelecem a liga-
cdo entre os dados pseudonimizados e a identida-
de do titular.
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Oqueéo
tratamento de
dados pessoais?

E tudo o que é Feito com os dados pessoais!
Engloba as atividades de coleta, producao, recep-
cdo, classificacao, utilizacdo, acesso, reproducao,
transmissao, distribuicdo, processamento, arquiva-
mento, armazenamento e eliminacao.

TRATAMENTO DE DADOS PESSOAIS: QUANDO
REALIZAR

O tratamento de dados pessoais s6 pode ser feito
em situagdes especificas, previstas na LGPD. Isso
garante que o uso das informacdes seja sempre
justificado, transparente e proporcional a finalida-
de.

Pode-se tratar dados pessoais quando:

. O titular der consentimento livre e informa-
do;

. For necessario para cumprir obrigacao legal
ou regulatéria;

. A administracdo publica precisar para execu-
tar politicas publicas previstas em lei ou regu-
lamento;

. Instituicoes de pesquisa realizarem estudos,
sempre que possivel com anonimizacdo;

. For indispensavel para cumprir ou executar
contratos dos quais o titular faca parte;

. For necesséario para o exercicio regular de di-
reitos em processos judiciais, administrativos
ou arbitrais;
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Houver risco a vida ou a integridade fisica do
titular ou de terceiros;

Para tutela da satde, em procedimentos re-
alizados por profissionais ou instituicoes de
salde;

Para atender a interesses legitimos do con-
trolador ou de terceiros, desde que nao so-
breponham os direitos do titular;

Para protecdo do crédito, conforme legisla-
¢ao aplicavel.

TRATAMENTO DE DADOS PESSOAIS SENSIVEIS:
QUANDO REALIZAR
Dados pessoais sensiveis exigem cuidado redobra-

do. A LGPD permite seu tratamento apenas em hi-
péteses especificas:

Com consentimento

20

Quando o titular ou seu responsavel legal der
consentimento especifico e destacado para
uma finalidade determinada.

Sem consentimento

Para cumprimento de obrigacdo legal ou regu-
latoria;

Pela administracdo publica, na execucdo de
politicas publicas previstas em lei ou regula-
mento;

Para pesquisas, sempre que possivel com ano-
nimizagao;

Para o exercicio reqular de direitos em con-
tratos, processos judiciais, administrativos ou
arbitrais;

Para proteger a vida ou a integridade fisica do
titular ou de terceiros;

Para tutela da saude, em procedimentos reali-
zados por profissionais ou institui¢des de sau-
de ou por autoridade sanitaria;

Para garantir a prevencdo a fraude e a segu-
ranga em processos de identificagdo e auten-
ticacdo de cadastro em sistemas eletronicos.
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Criancgas,
adolescentes
e o tratamento

de dados

O tratamento de dados pessoais de criancas e ado-
lescentes recebe atencdo especial da LGPD, pois
envolve informagdes de pessoas em condicao de
maior vulnerabilidade. Por isso, sé pode ocorrer
em situagdes especificas.

Com consentimento

. E necessario o consentimento especifico de
pelo menos um dos pais ou do responsavel
legal para coletar e usar dados pessoais de
criangas e adolescentes.

Sem consentimento (excecoes)

. Quando a coleta for necessaria para entrar
em contato com os pais ou responsaveis, uma
Gnica vez, sem armazenamento posterior;

. Para a protecdo da crianca ou do adolescente,
em situagdes que envolvam risco ou ameaca.

Término do tratamento

O tratamento desses dados deve ser encerrado

quando:

»  Afinalidade for alcangada ou os dados deixa-
rem de ser necessarios;

«  Encerrar o periodo de tratamento previsto;

. Houver solicitacdo do responsavel legal, in-
clusive por revogacao do consentimento;

* A ANPD determinar, em caso de violagdo da lei.
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Multas e
penalidades

A LGPD estabelece san¢des administrativas para
os casos de descumprimento de suas disposicoes.
As penalidades visam promover a conformidade e
proteger os direitos dos titulares, sendo aplicadas
conforme a gravidade da infracdo, a boa-fé do in-
frator e o grau do dano causado. As sangdes pre-
vistas incluem:

. Adverténcia, com indicacdo de prazo para
adocdo de medidas corretivas;

. Multa simples, de até 2% do faturamento da
empresa ou grupo econémico no Brasil, limi-
tada a R$ 50 milhoes por infracdo;

. Multa diaria, com limite total também de até
RS 50 milhoes;

. Publicizacdo da infracdo, ap6s devidamente
apurada e confirmada, para dar transparéncia
aviolacao;

. Bloqueio dos dados pessoais a que se refere a
infracao, até sua reqularizacao;

. Eliminacdo dos dados pessoais relacionados
ainfragdo.

A aplicacdo das penalidades é de competéncia da
Agéncia Nacional de Prote¢do de Dados (ANPD),
que pode considerar fatores como reincidéncia,
cooperacao com a fiscalizagdo, medidas preventi-
vas adotadas e a proporcionalidade da sancgao.
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Quais os
direitos dos
titulares?

A LGPD garante aos titulares de dados pessoais
uma série de direitos fundamentais, que visam as-
segurar transparéncia, controle e autonomia sobre
o uso de suas informagdes pessoais. Sao eles:

. Confirmar a existéncia de tratamento;

. Acesso aos dados;

. Correcdo de dados incompletos, inexatos ou
desatualizados;

*  Anonimizac¢do, bloqueio ou eliminacdo de da-
dos desnecessarios, excessivos ou tratados
em desconformidade com a LGPD;

. Portabilidade dos dados;

. Eliminacdo dos dados pessoais tratados com
o consentimento do titular;

. Informacéo sobre a possibilidade de néo for-
necer consentimento e sobre as consequén-
cias da negativa;

. Informacéo das entidades publicas e privadas
com as quais o controlador realizou uso com-
partilhado de dados;

. Revogacdo do consentimento;

. Direito de apresentar reclamagao a ANPD.
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Os titulares que desejarem exercer seus direitos,
esclarecer dividas ou registrar solicitagdes relati-
vas a protecdo de seus dados pessoais, poderdo
entrar em contato com o Encarregado (DPO) por
meio dos seguintes canais:

. Site institucional: acesse a aba LGPD no site
institucional

. E-mail direto: envie sua solicitacdo para
lgpd@itaipuparquetec.org.br

Dica para agilizar sua solicitacdo:

Ao enviar sua manifestacdo, conte-nos onde e em
qual contexto vocé forneceu seus dados pessoais
(ex.: projeto, sistema, evento ou formulario).

Isso nos ajuda a localizar rapidamente suas infor-
macoes e a garantir um atendimento completo e
seguro, conforme a LGPD.

10

E o canal de
comunicagao no
Iltaipu Parquetec?
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O que é
o ROPA?

O ROPA (Relatério de Operagoes de Tratamento
de Dados Pessoais), previsto no art. 37 da LGPD,
é um documento obrigatério que registra como os
dados pessoais sdo tratados no Itaipu Parquetec.

Sua finalidade é monitorar o uso dos dados, ga-
rantir a conformidade com a LGPD e prevenir ris-
cos e incidentes relacionados a privacidade.

Atencdo: Cada area é corresponsavel
por manter seu ROPA atualizado e ali-
nhado com as orienta¢des do Encarrega-
do (DPO). Duvidas devem ser esclareci-
das pelos canais institucionais.

ag
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Tenha atencao
sempre

A protecdo de dados ndo acontece apenas em
grandes processos: ela deve estar presente no dia
a dia de todos que lidam com informacgdes pesso-
ais. Por isso, é importante ter aten¢do constante a
alguns cuidados basicos:

Veja alguns cuidados essenciais:

. Privacidade é dever de todos: cuide dos da-
dos pessoais com responsabilidade.

. Colete apenas os dados necessarios: antes de
solicitar dados pessoais, pergunte-se: “essa
informacao é realmente essencial para essa
finalidade?”

. Os dados pessoais ndo devem ser reutilizados
para finalidades diferentes das informadas
aos titulares, salvo se houver nova base legal
ou consentimento especifico do titular.

. Nunca compartilhe dados pessoais por e-mail
ou mensagens sem autorizacgdo. Utilize sem-
pre os canais institucionais e dados devida-
mente criptografados.

. Registre todo tratamento de dados no ROPA
da sua éarea: isso garante rastreabilidade e
prestacao de contas.

. Acione o Encarregado se tiver duvi-
da ou necessidade de compartilha-
mento de dados, através do e-mail:
lgpd@itaipuparquetec.org.br
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Todos que
participam em
qualquer etapa

do tratamento de
dados pessoais se
tornam responsaveis
por esses dados!
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